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Preguntas Frecuentes

¢Cuanto puede costar una copia de seguridad o sistema de backup?

Se tiende a confundir el concepto copia de sequridad con el de backup.

Una copia de seguridad es simplemente la consecucién sobre un soporte informatico, de un
conjunto de archivos que podrian ser recuperados en caso de pérdida de los originales. Sin
embargo, un backup es un conjunto de procesos que se inician con la copia de seguridad y que
garantizan que en caso de contingencia se podra recuperar la normalidad con la minima pérdida
de informacidn, el minimo coste posible y en un tiempo aceptable para permitir la continuidad del
negocio.

Un buen backup es mucho mds que una copia de sequridad

Por este motivo, el coste de un backup tiene componentes ocultos y que no se consideran cuando
se hace el inventario de costes. Si afirmamos que un backup es un conjunto de procesos, sus
costes serdn la suma de todos ellos. Realizar la copia de seguridad, comprobarla periédicamente,
externalizar una copia de seguridad fuera de las instalaciones y personas de la organizacién y
garantizar la disponibilidad inmediata en caso de necesidad son las tareas que engloban un backup
profesional y que en ocasiones se limitan a una simple copia de seguridad.

Un buen sistema de backup requiere una infraestructura tecnolégica compleja, software de
gestidn, recursos humanos especializados y estrategias de recuperacion en casos de contingencia.
En el capitulo de infraestructuras y software, tendremos que considerar el Servidor donde se
ejecuta el software del gestor de backup, el propio gestor de de backup y los dispositivos de media
sobre los que se guardaran las copias de seguridad. Por ultimo y no menos importante, los
recursos especializados que deberdn implementar la estrategia de backup, gestionar las politicas,
atender a los usuarios, gestionar fisicamente los ciclos de copias de seguridad y procurar métodos
de externalizacion y salvaguarda adecuados.
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¢Qué aporta el backup?

El backup es algo absolutamente imprescindible.

No se trata de aportaciones, el backup es algo absolutamente imprescindible, porque si no existe,
simplemente podemos perder la empresa, sin embargo no aporta ningln valor. Hay pocas cosas
en una empresa que cumplan con estos dos elementos contradictorios, ser imprescindible y no
aportar valor.

Los esfuerzos econdmicos de las empresas deben ir orientados hacia los procesos que mejoran la
competitividad y ahorran costes de explotacién.

Los procesos de backup deberian ser simples, automadticos y fiables.

Los procesos de backup deberian ser simples, automaticos y fiables. A pesar de todo, el backup
forma parte de las tareas auxiliares en un entorno de tecnologia de la informacion y requiere
especialistas. No es una tarea simple puesto que debe estar integrado con multiples entornos
operativos, bases de datos diversas y sistemas de correo electrénico. Y en caliente, sin interrumpir
el servicio, mientras se realice.

Actualmente, donde cualquier interrupcién del servicio puede ocasionar pérdidas cuantiosas, el
backup debe garantizar no solo la recuperacion de los datos, sino en la medida de lo posible,
también asegurar que los sistemas se levantaran en un tiempo razonable. La complejidad de los
procesos hace que en cada uno de ellos haya un nimero elevado de aplicaciones que deben estar
activas. Disponer de medios eficaces para conseguirlo es una de las aportaciones que debe
integrar un backup profesional. Debe responder a los retos de levantar con rapidez un entorno
utilizando, si es preciso, técnicas de virtualizacibnquemi ni mi cen el ‘“down

¢Qué ventajas aporta el backup externo? ¢Y el interno?

La primera medida que deben tomar las empresas que deciden disponer de un backup externo.

La primera medida que deben tomar las empresas que deciden disponer de un backup externo, es
conocer con precision cudles son las limitaciones de su red de comunicaciones y entender que
pasar trafico de backup por lineas con escaso ancho de banda imposibilita adoptar este tipo de
soluciones de forma masiva.
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Por tanto, decidir por un backup externo, precisa un dimensionamiento adecuado de la red de
comunicaciones para asegurar que podemos adoptarlo. Seguramente contratar lineas DSL o bien
enlaces dedicados de 10 o 100 Mbps, posibilitard mandar una copia completa inicial y copias
diferenciales o bien incrementales hacia un centro de backup externo. En aquellos casos en que el
volumen de datos a salvaguardar sea muy pequeiio (del orden de pocos GB), un enlace ADSL sera
suficiente.

Un backup profesional debe ser siempre el de mantener una copia de sequridad externa a la

organizacion y a las personas.

En cualquier caso, el ultimo eslabéon de un backup profesional debe ser siempre el de mantener
una copia de seguridad externa a la organizacion (evita catastrofes) y a las personas (evita
sabotajes). Si no existe ancho de banda suficiente, de forma regular y periddica se deben sacar
copias en soporte fisico y transportarlas a un centro de seguridad donde se garantice su custodia
en condiciones seguras tanto desde el punto de vista de acceso como de conservacion.

Con medidas totales de backup interno no se cumple con las medidas basicas que el sentido
comun aconseja mantener y en muchos casos se incumplen las buenas practicas y la legislacion
vigente como la LOPD (Ley Organica de Proteccién de Datos), que determina las medidas que hay
gue seguir con los ficheros de datos de caracter personal.

Por ultimo, y no menos importante, estd la responsabilidad de los administradores de las
empresas, que al dotarse de medidas de backup externo, cumplen con sus obligaciones de
responsabilidad en asegurar la continuidad de las empresas en caso de contingencia.

¢Qué consecuencias puede tener para una empresa no pode recuperar sus archivos?

No poder recuperar sus archivos puede significar perder su negocio.

Uno de los principios generales que deben informar un buen backup, es la comprobacién periédica
de la restauracion. El 16% de las empresas espafiolas nunca comprueban que sus copias de
seguridad serian utiles para recuperar la normalidad en caso de pérdidas irremediables de parte o
de todos sus datos. No estdn seguras poder recuperar sus archivos.

Es evidente que las consecuencias de no tener un buen backup puede acarrear la pérdida del
negocio y en la mayoria de los casos, para los administradores, asumir las consecuencias de los
dafios causados a terceros.

Una empresa que afronta una parada informatica de mdas de 3 dias, nunca se recupera
financieramente y la mayoria quiebra en poco tiempo.
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El backup debe ser eficiente para estar sequro recuperar sus archivos.

El backup debe ser eficiente, lo que significa que debe cubrir todos los entornos informaticos de la
misma. Desde los sistemas centrales hasta los usuarios finales que precisan movilidad y que en
muchos casos transportan datos vitales para las empresas. Un dato curioso es que solamente en
los taxis de Londres se pierden alrededor de 6.000 ordenadores portatiles al afio. Es precisamente
en estos sistemas donde mas precarios son los backup y en innumerables ocasiones recuperar sus
datos no es posible.

éEl CDP es una de las tendencias del futuro?

A

9f 01 01dzZl) O2yGAydzz &/ 5t¢ Sa tF LINARYOALN

La telematica avanza con mucha rapidez. El ancho de banda de las redes va creciendo y los costes
de las comunicaciones van decreciendo. Esta ecuacién harda que cada vez mas, las empresas
guerran disponer de sistemas remotos de backup que aseguren la disponibilidad 24 x 7 y que sean
seguros, garantizando la absoluta confidencialidad de los datos mediante el uso de claves de
cifrado seguras tipo AES.

El backup continuo (CDP = continuous data protection) es la principal tendencia del futuro, puesto
que el backup concebido como una foto fija obtenida por la noche ya no cubre las necesidades de
la mayoria de las empresas.

Para seguir esta tendencia, Ab-Backup es un servicio innovador de backup continuo (o CDP),
completo y eficiente.

Ademads de CDP

La fusion entre el backup de datos y el backup de sistemas sera también un mecanismo cada vez
mas adoptado. La complejidad de los sistemas actuales (directorio activo, actualizaciones de
seguridad, versiones diversas de aplicaciones, etc) no podria sostener que un backup eficiente se
limitara a los datos.

La creciente tendencia hacia la virtualizacién de sistemas también serd una tendencia por el
ahorro de costes que supone en infraestructura tecnoldgica. El backup también debera cubrir esta
parte de la arquitectura. Poder levantar una maquina, ya sea en un entorno fisico o virtual con un
set de datos actualizados serd otro de los grandes desafios del backup.

Ademas de un servicio de backup continuo (o CDP), Ab-Backup permite hacer copias de sistemay

permite trabajar con entornos fisico o virtual.
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Para la continuidad de negocio, éTener backup vs usar backup?

El backup es vital para la continuidad del negocio.

Cuando las empresas se enfrentan a una tarea que en si misma no aporta valor al negocio, distrae
recursos tecnoldégicos y humanos y es vital para su continuidad y la continuidad de su negocio,
dicha tarea entra de |l eno en el capitulo de

Convertir las inversiones necesarias para dotarse de un backup eficiente, en un gasto deducible, es
ciertamente una ventaja importante para asegurar la continuidad de su negocio. Las inversiones
para disponer de un backup profesional exigen, o bien distraer recursos de tesoreria o bien acudir
al crédito. Ambas situaciones dificiles de asumir en tiempos de crisis.
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Es pues, un momento perfecto para ‘usar’ una
infraestructura puntera y gestionado por un equipo profesional que monitorizard de forma
per manente | a realizacidén del backup, en lug

esfuerzo econdmico y humano. Ab-Backup le permite usar un backup para garantizar la
continuidad de su negocio.

Cumplimiento de la LOPD

La LOPD

Desde el 13 de diciembre de 1999 existe en Espafia un marco legal de obligado cumplimiento para
las empresas y trabajadores auténomos espanoles, cuya mision fundamental es velar por la
proteccion de los datos de cardcter personal. Este texto es la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD), oficializada en el BOE num. 298,
del 14 de diciembre de 1999.

Histéricamente, la LOPD sustituyd a la que se conocia como LORTAD (Ley Orgéanica 5/1992, de 29
de octubre, de Regulacién del Tratamiento Automatizado de los Datos de Caracter Personal). En
lineas generales es un amplio marco legal donde se describen la necesidad de proteger la
privacidad de las personas. Concretamente, en lo referente a la adquisicion, tenencia, tratamiento
y cesién de ficheros que contengan datos de cardcter personal, tales como nombre, apellidos, DNI,
nlimero de cuenta bancaria, asi como datos especialmente protegidos, como la ideologia religiosa,
datos relativos a la salud, origen étnico, etc.
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Ab-Backuppermite cumplir con la LOPD

Mediante el uso del servicio de backup provisto por ABServer, se cumplen los aspectos mas
relevantes de la LOPD y del Reglamento de Seguridad que la desarrolla.

Frecuentemente las gerencias de las empresas enfocan la conformidad con la LOPD como un
problema, como una traba, como una necesidad de gastar recursos financieros por imperativo
legal. A nuestro juicio, la Ley, pese a que es mejorable, constituye un excelente marco para
garantizar que el tratamiento de los datos personales de la ciudadania esta sujeto a las mdximas
condiciones de asepsia, a la par que a las empresas les debe servir como herramienta de gestion
de la seguridad.

Operativamente hablando, la LOPD se apoya en el Reglamento de Medidas de Seguridad de los
Ficheros Automatizados que contengan Datos de Caracter Personal (RMS), aprobado por Real
Decreto 994/1999 de 11 de junio y publicado en el BOE de 25 de junio de 1999, como instrumento
para facilitar los mecanismos practicos para cumplir con las prescripciones establecidas en la
LOPD.

Para mas informacién, se puede conectar al sitio web de la Agencia Espafiola de Proteccidn de
Datos, dénde podria encontrar la version electrénica de la LOPD. https://www.agpd.es
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